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Bao dam an toan hé théng thong tin

Can cur Luat An toan thong tin mang ngay 19/11/2015;

Cin ctr Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phu vé
bao dam an toan hé thong thong tin theo cap do;

Can cur Thong tu 5O 12/2022-TT-BTTTT ngay 12/8/2022 cua Bo Thong
tin va Truyén thong Quy dinh chi tiét va huéng dan mot s0 di€u cua Nghi dinh
85/2016/ND-CP/2016/ND-CP ngay 01 thang 7 nam 2016 v€ bao dam an toan hé
thong thong tin theo cap do;

Cian cir Quyét dinh 424/2022/QD-UBND ngay 18/02/2022 ciia Uy ban
nhéan dan tinh vé viéc Phé duyét Bé an “Chuyén doi1 so trén dia ban tinh Ha Tinh
giai doan 2021-2025”;

Cin cir K& hoach so 393/2020/KH-UBND ngay 29/10/2020 ciia Uy ban
nhén dan tinh vé chuyén d6i so tinh Ha Tinh giai doan 2021 - 2025, dinh huéng
dén 2030;

Can cr Quyét dinh 01/2021/QD-UBND ngdy 19/01/2021 ciia Uy ban
nhan dan tinh v€ viéc Ban hanh Quy ché bao dam an toan thong tin mang trong
hoat dong tmg dung cong ngh¢ thong tin clia cadc co quan nha nudce trén dia ban
tinh Ha Tinh.

Dai Phat thanh va Truyén hinh Ha Tinh xay dung Ké hoach Pam bao an
toan thong tin tong thé nhu sau:

I. MUC PiCH, YEU CAU

1. Muc dich

- Bao dam an toan thong tin cho cac hé thong thong tin quan trong cua
Dai; bao dam kha nang thich ing mot cach chu dong, linh hoat va giam thiéu
cac nguy co, de doa mat an toan thong tin trén mang; dé ra cac giai phap tng
pho khi gip su cd mat an toan thong tin mang.

- Tao chuyen bién manh mg trong nhan thirc vé an toan thong tin doi véi
can bg, vién chuc va nguoi lao dong trong co quan.

- Bdo dam cac nguon luc va cac di€u kién can thi€t dé san sang trién khai
kip thoi, hi€u qua cac phuong an ing ctru khan cap su c6 an toan thong tin mang
cua co quan Dai Phat thanh va Truyén hinh Ha Tinh.

2. Yéu cau


https://thuvienphapluat.vn/van-ban/cong-nghe-thong-tin/nghi-dinh-85-2016-nd-cp-bao-dam-an-toan-he-thong-thong-tin-theo-cap-do-317475.aspx

- Thuc hién khao sat, danh gia cc nguy co, su cd mat an toan thong tin
mang, cac h¢ thong thong tin ctia Pai dé dua ra phuong an doi phod, ung ctru su
cd tuong ung, kip thoi, phu hop.

- X4y dung phuong an, d6i pho, ing ctru sy c¢d an toan thong tin mang
phai dat ra dugc céc ti€u chi de co the nhanh chéng xac dinh duoc tinh chét,
mirc do nghiém trong cta su ¢ khi sy ¢b xay ra.

- Xé4c dinh cu thé cac nguon luc, giai phap td chirc thuc hién va kinh phi
dé trién khai cac ndi dung ctia K€ hoach, bao dam kha thi, hi€u qua.

- Thudng xuyén trao d6i thong tin, chia sé¢ kinh nghiém trong cong tac
bao dam an toan thong tin gitta T6 Quan tri mang cua Dai va Doi tng cau sy ¢b
an toan thong tin mang cua tinh; tan dung sy hd tro cua cia UBND tinh, S&
Thong tin va Truyén thong.

II. NHIEM VU THUC HIEN

1. Tuyen truyen, pho bién cac vin ban quy pham phap luit, tai liéu
huwéng din chuyén mén vé an toan thong tin mang

- Quan triét to1 tat ca can bo, vién chuc, ngudi lao dong vé nguyén tic
Ung cliu su ¢d An toan thong tin (ATTT) mang la hoat dong quan trong nham
phat hién, ngan chin, khic phuc kip thoi sy ¢ ATTT mang va hé thong thong
tin dugc kiém tra, danh gia ATTT mang trude khi dua vao sir dung.

- T6 chirc tuyén truyén phd bién, hudng din ndi dung cua Luit An toan
thong tin mang; Chi thi s6 41-CT/TW ngay 24/3/2020 cua Ban Bi thu Trung
wong Pang vé ting cudng phdi hop va trién khai dong bd cac bién phap bao dam
an toan, an ninh mang; Chi thi s6 14/CT-TTg ngay 07/6/2019 cta Thu tudng
Chinh phu vé viéc ting cuong bao dam an toan, an ninh mang nham cai thién
chi s6 xép hang cta Viét Nam; Chi thi s 18/CT-TTg ngay 13/10/2022 cta Tha
tuéng Chinh phu vé ddy manh trién khai cac hoat dong tmg ctru su ¢ ATTT
mang Viét Nam; Quyét dinh 01/2021/QD-UBND ngay 19/01/2021 caa Uy ban
nhan dén tinh vé viéc Ban hanh Quy ché bao dam an toan thong tin mang trong
hoat dong trng dung cong nghé¢ thong tin ciia cac co quan nha nudc trén dia ban
tinh Ha Tinh va cc van ban chi dao, huéng dan ciia S& Thong tin va Truyén
thong lién quan dén cong tac ATTT mang va Gmg ctu sy ¢ ATTT mang, cac tai
liéu huéng dan chuyén mén Ve an toan thong tin mang, ddy manh tuyén truyen
trén trén song phat thanh truyén hinh, Trang thong tin dién tr va cic ha tang
phat song s6 ctia Pai.

2. Trién khai cac bién phap phong ngira sw ¢

- T6 chirc trién khai bao dam ATTT mang day du theo mo hinh 4 16p tai
co quan Dai Phéat thanh va Truyén hinh Ha Tinh.
- Xay dung Hb so gé Xudt caflp d6 an toan hé théng thong tin. Bao dam h¢
thong thong tin dugc trién khai day du phuong an an toan hé thong thong tin
theo ting cap do.



- Thuc hién khao sat, danh gia cc nguy co, su cd mat an toan thong tin
mang cua cac hé thong thong tin cua Dai d€ dua ra phuong an doi phd, ung ctru
su cO tuong ung, kip thoi, phu hop.

- T6 chirc giam sat, phat hién som cac nguy co, su cd; kiém tra, danh gia
an toan thong tin mang va phdi hop voi Dol ung cau sy ¢ an toan thdng tin
mang cua tinh dé phong ngira su ¢, quan ly rui ro; phan tich, xac minh, canh
béo su ¢d, rai ro an toan thong tin mang, phian mém doc hai;

- Sip xép, bd tri can bd di ning luc chuyén mon, c6 pham chat tot dé dam
nhiém nhirng vi tri quan trong trong quan 1y, quan tri, van hanh cac hé thong
thong tin cua co quan.

3. Chuan bi cac diéu kién wrng ciru, khac phuc sw c¢o va kiém tra cac
nguy co, sw co an toan thong tin mang

- Trang bi, nang cap trang thiét bi, gia han ban quyen phan mém diét vi
rat phuc vu ung cuu, khic phuc su cd; chuan bi cac diéu kién bao dam, du
phong cac nguon lyc va kinh phi dé sin sang d6i pho, tng ctru, khic phuc khi su
co xay ra; thué dich vu ky thuat va tu van cac chuyén gia tng ctru sy ¢6; tham
gia cac hoat dong tap huan bdi dudng va dién tap do Doi ung ciu sy ¢b an toan
thong tin mang cua tinh to chuc.

- Khong luu trit co sé dir li€u, tai li€u c6 chira thong tin thudéc pham vi bi
mat nha nudc trén may tinh c6 két né1 mang Internet, mang ndi bo.

- Kiém tra an toan, an ninh thong tin di véi céc thiét bi dién tir, giai phap
cong ngh¢ trude khi dua vao stir dung tai cac hé thong quan trong; loai bo triét dé
thong tin, tai li¢u khi chuyén déi muc dich st dung cac thiét bi duoc luu dir liéu,
tai li€u c6 chira thong tin thudc pham vi bi mat nha nuéc.

- Kiém soat viéc stra chira, thay thé trang thiét bi mdy tinh trong co quan,
don vi nham han ché viéc 10, mat thong tin, dir licu.

- Kiém tra hién trang va kha ning bao dam an toan thong tin mang dbi vai
hé théng thong tin; du bao cac nguy co, sy cd hé thong thong tin c6 thé xay ra,
gy ra sy ¢6 mét an toan thong tin mang; danh gia veé hién trang phuong tién,

trang thiét bi, cong cu hd tro, nhan luc phuc vu d6i pho, img ctru, khic phuc su
cd cua co quan

4. Trién Kkhai phuong an dam bao, khic phuc sw ¢ an toan, an ninh
mang d6i véi mdt so tinh hudng sw co cu thé

- Trién khai cac phuong 4n dam bao, khic phuc sy ¢b an toan, an ninh
mang doi voi cac hé thong thong tin cua Dai.

- T6 Quan tri mang, bd phan quan 1y, van hanh hé théng thong tin (Tong
khéng ché, Hé thong Quan ly HDStation...) phai xay dung phuong an ddi pho,
ung cliru sy ¢ cu thé.

5. Kinh phi thue hién
- Str dung ngan sach cdp hing nim cta Pai
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III. TO CHUC THU'C HIEN

- Giao T6 Quan tri mang lam dau mbi dé ph01 hop véi Doi Gng ctu su ch
an toan thong tin mang caa tinh dé xir 1y khi c¢6 su ¢ xay ra;

- C6 trach nhiém theo doi, don ddc, ph01 hop v6i cac by phan chuyén mon
trong viéc trién khai thuc hién Ké hoach nay;

- Tong hop két qua thyc hién cua cac phong chuyén mon bao cao Ban
Giam dbc khi c6 yéu cau;

Trén day la K& hoach thuc hién bao dam an toan thong tin mang va trién
khai cac hoat dong trng clru su ¢ an toan thong tin mang tai Pai Phat thanh va
Truyén hinh Ha Tinh. D& nghi can b, vién chic va nguoi lao dong trong co
quan nghiém tac trién khai thuc hién./.

Noi nhdn:

- S¢ Thong tin va Truyén thong

- Ban Giam ddc;

- Cac phong chuyén mon (thuc hién);

Ky boiN guyén Vin
- Luu: VT, TC./.

Hién

Gio ky: 2023-09-
25T17:32:56.3179952
+07:00

guyén Vin Hién
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